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Bioretec Oy:n ilmoituskanavaa koskeva tietosuojaseloste

Laadittu 11.2.2025

1 Rekisterinpitiji ja yhteystiedot rekisteriasioissa

Bioretec koostuu eri yhtidist, joiden tiedot 16ytyvat Bioretecin verkkosivuilta. TAma
tietosuojaseloste on laadittu Bioretec-konsernin puolesta, joten kun tdssi
tietosuojaselosteessa mainitaan ”Bioretec” tai “me”, viitataan Bioretec-konserniin
kuuluvaan yritykseen, joka on vastuussa tietojesi kasittelysta.

Henkilotietojesi kasittelyd koskevissa tiedusteluissa voit olla yhteydessa:
Bioretec Oy (“yhtio” tai “me”)

Yrittdjankulma 5

FI-33710 Tampere, Finland

+358 20 778 9500

privacy@bioretec.com

2 Mihin kayttotarkoituksiin ja milla perusteella kiisittelemme henkil6tietojasi?

HenkilGtietojen Kkisittelyn tarkoituksena on whistleblowing-ilmoituskanavan
toteuttaminen ja siihen tulleiden ilmoitusten Kkasittely. Tietoja kiytetdédn
vaarinkaytosten seuraamiseksi ja selvittimiseksi seki tarvittaessa oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi.

Bioretecin ilmoituskanavaan yhtion henkilostd, muut sidosryhmien edustajat ja
yhteistykumppaneiden edustajat voivat tehdd ilmoituksia epiillystd teosta tai
laiminlyonnistd, joka koskee lainvastaista toimintaa, joka on saadetty rangaistavaksi
tai josta voi seurata hallinnollinen seuraamus tai joka voi vakavasti vaarantaa
lainsdddannon yleisen edun mukaisten tavoitteiden toteutumisen ja epaiilty
rikkomus koskee Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkiloiden suojelusta annetun laissa 1171/2022 (jiljempina
Imoittajansuojelulakia) tarkoitettua oikeudenalaa, joita ovat mm. finanssipalvelut
—tuotteet ja —markkinat, rahanpesun ja terrorismin rahoituksen ehkidiseminen,
tuoteturvallisuus ja vaatimustenmukaisuus, ympdaristonsuojelu, kansanterveys,
yksityisyyden ja henkilGtietojen suoja seki verkko- ja tietojarjestelmien turvallisuus,
kilpailuoikeus, tullilainsdadanto ja verolainsdddanto. Kasittelyn oikeusperusteena
on tilloin rekisterinpitdjan lakisddteisen velvoitteen noudattaminen (tietosuoja-
asetuksen art. 6(1)(c), tietosuojalain 6.1 §:n 2 kohta).

Ilmoituskanavan kautta henkil6 voi tehdd lisdksi ilmoituksen yhtion eettisten
toimintaohjeiden vastaisesta menettelystd, kuten lahjontaa, korruptiota ja
eturistiriitoja koskeviin epdilyihin, luottamuksellisen tiedon paljastumiseen,
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syrjintdan ja ihmisoikeuksien loukkauksiin liittyen. Kisittelyn perusteena on talloin
oikeutettu etumme huolehtia toimintamme lainmukaisuudesta ja eettisyydesta
(tietosuoja-asetuksen art. 6(1)(f)). Siltd osin kuin téllaisiin ilmoituksiin sisiltyy
erityisiin henkilGtietoryhmiin liittyvid tietoja, téllaisten tietojen kisittely on
tietosuoja-asetuksen art. 9(2)(f) mukaisesti tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.

3 Millaisia henkilotietoja kiisittelemme ja mistéi keradmme tiedot?

Rekisteri voi sisidltdd seuraavanlaisia henkilGtietoja ilmoittajasta ja ilmoituksen
kohteesta, sekid muista asiaan liittyvista henkil6ista, kuten todistajista:

e Ilmoituksen tiedot, kuten ilmoituksen kohteen nimi ja yhteystiedot,
rikkomuksen tai vaidrinkdytoksen kuvailu, aika ja paikka sekd muut
ilmoittajan merkityksellisiksi kokemat seikat (ilmoituksen luonteesta
riippuen  kisiteltavat henkil6tiedot saattavat sisdltdd  erityisiin
henkil6tietoryhmiin liittyvia henkilGtietoja).

e Mahdollisten todistajien tai muuten asiaan liittyvien henkildiden nimet ja
yhteystiedot.

¢ Ilmoituksen tekemiseen ja kisittelyyn sekid viestintdan liittyvat tiedot (ml.
ilmoituksen koodi ja status).

e Mahdolliset ilmoittajan itsensid antamat muut tiedot.

Lisédksi tietoja tallentuu kanavan kautta tulevien ilmoitusten kisittelijoistd, kuten
nimi, tehtdvidnimike, sdhkopostiosoite, kayttdjatunnukset jarjestelmaan seka
lokitiedot jarjestelman kaytosta.

Rekisteriin tallennettavien tietojen ensisijainen tietoldhde on ilmoituksentekiji itse.
Liséksi tiedot koostuvat vaarinkaytosilmoitusten kasittelyprosessissa tallennetuista
tiedoista kuten asiaan liittyviltd tyontekijoilta ja IT-jarjestelmistd sekd kohteena
mahdollisesti olevan henkilon kuulemisessa. Muita tietoldhteitd kiytetddn laissa
sdadetyissa rajoissa.

4 Mille tahoille luovatamme tai siirrimme tietoja?

IImoituskanavan kautta vastaanotettujen ilmoitusten késittelystd vastaa yhtion
Whistleblowing-tiimi. Lisdksi ilmoituksen kasittelyyn saattaa osallistua hyvin rajattu
madra muita henkil6itd, kuten ilmoitusten Kisittelyyn osallistuvat juridiset
neuvonantajat, yhtion valtuuttamat asiantuntijat ja sisdiseen tarkastukseen
osallistuvat henkilot.

Siind tapauksessa, ettd ilmoittajan henkil6llisyys on tiedossa, ei tidtd tietoa
ilmoittajan henkilollisyydesti ilman ilmoittajan nimenomaista suostumusta ilmaista
muille kuin ilmoitusten vastaanottamisesta ja jatkotoimista vastaaville henkiloille.
Ilmoittajan henkil6llisyys voidaan kuitenkin ilmaista, jos tiedon ilmaiseminen on
tarpeellista toimivaltaiselle viranomaiselle ilmoituksen paikkansa pitdvyyden
selvittdmistd varten, esitutkintaviranomaisille tai syyttdjalld ndiden sidadettyjen
tehtavien suorittamista varten tai oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi ilmoittajansuojelulain mukaisesti.
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Kaytdmme ilmoituskanavajirjestelmén hallinnoinnissa ja ilmoitusten kasittelyssa
lukuumme toimivia palveluntarjoajia. Ilmoituskanavajiarjestelmidn teknisen
toteutuksen tarjoaa Keskuskauppakamari, joka turvaa ilmoituksen ldhettdneen
henkilon anonymiteetin poistamalla viestinndstdi mm. metatiedot, kuten IP-
osoitteet. Palveluntarjoajamme kisittelevit henkilotietojasi vain siind maarin kuin
se on tarpeen whistleblowing-kanavan toteuttamiseksi. Huolehdimme
tietosuojastasi tekemilld henkilGtietoja kasittelevien palveluntarjoajien kanssa
tietojenkasittelysopimukset.

5 Siirrammeko tietoa EU:n tai ETA:n ulkopuolelle?
HenkilGtietoja ei siirretd EU:n tai ETA:n ulkopuolelle.
6 Miten suojaamme tietoja ja kuinka kauan siilytimme niitid?

Jarjestelman kayttoon ovat oikeutettuja vain ne henkil6t, joilla tyonsa puolesta on
oikeus Kkisitelld tietoja ja kasittelijoitd sitoo salassapitovelvollisuus. Kullakin
kayttdjalla on oma kayttdjatunnus ja salasana jarjestelmddn. Tiedot kerdtddn
tietokantoihin, jotka ovat palomuurein, salasanoin ja muilla teknisilld keinoilla
suojattuja. Henkil6tietojen kisittelijat noudattavat kattavia tietoturvamenettelyiti ja
niilld on prosessit tietoturvaloukkausten havaitsemiseksi ja ehkdisemiseksi.

Rekisterin tietoja sdilytetdan niin kauan, kuin Kkasittelyn tarkoituksen
toteuttamiseksi tai lakisditeisten velvoitteiden vuoksi on tarpeellista. Tiedot
poistetaan jarjestelméstd automaattisesti viiden vuoden kuluttua ilmoituksen
vastaanottamisesta, jollei tietojen sailyttiminen kauemmin ole tarpeen laissa
sdddettyjen oikeuksien tai velvoitteiden toteuttamista varten tai oikeudellisen
vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

7 Oikeutesi rekisteroityni tietojen kisittelyyn liittyen

Tietosuoja-asetuksen ja tietosuojalain mukaisesti rekisterdityna sinulla on alla
luetellut oikeudet. Nama oikeudet eivdt kuitenkaan ole ehdottomia - oikeuden
toteuttamisesta ja/tai rajoittamisesta on sdadetty lainsdddannossa ja mahdollisissa
viranomaismaarayksissd ja -ohjeistuksissa, joita ei ole tyhjentavisti kuvattu alla.
Esimerkiksi yhtiolld voi olla oikeus rajoittaa alla mainittujen oikeuksien
toteuttamista, jos se on valttdimitonta ja oikeasuhtaista ilmoituksen tutkinnan ja
jatkotoimien turvaamiseksi tai ilmoittajan henkil6llisyyden suojaamiseksi.
Rekisteroityjen oikeuksia koskevat pyynnot tulee toimittaa kohdassa 1 mainittuun
osoitteeseen.

e Tarkastusoikeus ja oikeus vaatia tiedon oikaisua ja tietojen poistoa

o Sinulla on oikeus tarkastaa itsedsi koskevat henkilorekisteriin
tallennetut tiedot seki oikeus vaatia virheellisen tiedon oikaisua ja
tietojen poistamista, mikéli sille on lain edellyttimait perusteet.

e Vastustamisoikeus ja oikeus kisittelyn rajoittamiseen

o Kun kasittely perustuu oikeutettuun etuun, sinulla on oikeus
vastustaa tietojesi Kkisittelyd henkilokohtaiseen erityiseen
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tilanteeseen perustuen sekd oikeus pyytdd tietojesi kisittelyn
rajoittamista. Vaatimuksen yhteydessd sinun tulee yksiloida se
erityinen tilanne, johon perustuen vastustat Kkasittelya.
Rekisterinpitdja voi kieltdytya toteuttamasta pyynt6d ainoastaan
laissa sdddetyin perustein.

Milloin Kkaisittely perustuu lakisditeiseen velvoitteeseemme,
oikeutta kisittelyn vastustamiseen tai rajoittamiseen ei sovelleta.

e Oikeus tehda kantelu valvontaviranomaiselle

o

Sinulla on oikeus tehda kantelu valvontaviranomaiselle, erityisesti
siind EU-jasenvaltiossa, jossa vakinainen asuinpaikkasi tai
tyopaikkasi on taikka jossa viitetty rikkominen on tapahtunut, jos
katsot, ettd sinua koskevien henkilGtietojen Kasittelyssd rikotaan
EU:n tietosuoja-asetusta.

e Whistleblowing-ilmoituskanavassa kisiteltavit tiedot eivdt koskaan ole
automaattisen paatoksenteon kohteena.

4/4



